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1. Objet du document

La Banque de France met a disposition de ces partenaires le portail POBI, permettant d’accéder a un
certain nombre d’applications. Deux types d’accés sont actuellement possibles :

* Internet
» Réseaux privés opérateurs, opérés par Orange et COLT

Ces réseaux privés étant amenés a disparaitre (01 avril 2011 pour le réseau d’Orange), une autre
plate-forme doit étre utilisée. Dans ce contexte, il a été défini que ces échanges POBI seraient portés
par l'infrastructure mise en place dans le cadre du projet MEXIC.

Les acces a POBI par Internet ne sont pas concernés par ce document : aucun changement n’est a
signaler sur ce périmétre.

Ce document décrit I'ensemble des procédures a suivre pour migrer d'un acces POBI Extranet actuel
a un accés « MEXIC ».

Deux cas sont distingués dans ce document :

e Le partenaire souhaite migrer son accés POBI Extranet, et dispose déja d’'une liaison Télécom
MEXIC

* Le partenaire souhaite migrer son accés POBI Extranet, et ne dispose pas encore d'une
liaison Télécom MEXIC

Le processus a suivre sera différent suivant le cas. Dans le second, il conviendra de se raccorder au
préalable sur le réseau MEXIC.
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2. Description de I'architecture réseau MEXIC

Le document MEXI C_Descri pti on_Archit ecture_Reseau. pdf présente les principes
techniques de I'architecture réseau MEXIC.

3. Aspects techniques

Dans le cadre de cette migration, seul le réseau de transport sera modifié : I'architecture BDF POBI ne
change pas. Dans ce contexte, les impacts techniques de la migration seront limités ; les actions
consisteront & :

» Utiliser un nouveau lien Télécom pour faire transiter les flux ;
* Modifier I'adresse IP destination des requétes HTTPS.

Indirectement, d’autres impacts sont a prendre en considération le cas échéant, suivant les
configurations réseaux des partenaires :

« Adapter le positionnement de I'élément partenaire en charge des requétes POBI (afin d'étre
capable de sortir sur le nouveau lien WAN) ;

* Modification d'une entrée DNS, dans le cas ou des noms de domaines sont utilisés pour les
acces POBI ;

* Modification des ouvertures de flux et régles de translations d’adresses ;

 Prise en compte de la charge réseau supplémentaire induite par les flux POBI, dans le
dimensionnement du débit de la ligne MEXIC.

Comme indiqué dans le document « MEXIC_Description_Architecture_Reseau », un plan d’'adressage
spécifique doit étre utilisé pour pouvoir dialoguer sur ce réseau. Il conviendra ainsi d'utiliser une
adresse IP source appartenant au plan d’adressage alloué par I'opérateur.

Par ailleurs, aucune action technique spécifique n’est a réaliser par la Banque de France a chaque
migration partenaire. L'architecture MEXIC est déja raccordée au portail POBI.

Enfin, il faut noter que la partie Authentification n’est pas impactée ; les méthodes utilisées aujourd’hui
(certificat,...) continuent d’exister en I'état.

4. Procedure de migration

4.1. Partenaire ne disposant pas encore d'une liaison MEXIC

4.1.1. Etape n°l : Contractualiser avec un Opérateu  r

Une procédure spécifique doit étre suivie concernant la commande d’un lien IP.

Tout d’abord, une phase de demande de cotation peut étre initi€e par le Partenaire. Cela lui donne la
possibilité de comparer les colts proposés par les différents Opérateurs. Pour cela, une demande
d’'information et de cotation doit étre envoyée aux différents contacts Opérateurs, en spécifiant qu'il
s'agit d'une demande concernant le raccordement au VPN IP MPLS dédié a la Banque de France.

Une fois le (ou les) Opérateurs choisi(s), une demande de lien Télécom doit étre envoyée
officiellement a I'Opérateur, qui notifie la Banque de France de cette demande.

Pour rappel, les contacts Opérateurs sont indiqués dans le document
MEXI C Descri ption_Architecture_ Reseau. pdf
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4.1.2. Etape n?2 : Remplir le formulaire

Le jour du passage de commande chez I'Opérateur, un formulaire de migration sera adressé en
parallele a la cellule R4F de la Banque de France. Ce formulaire permettra a la BDF d'identifier
chaque partenaire, ce qui donnera par la suite la possibilité de valider le lancement de la commande
aupres de I'Opérateur. La Banque de France souhaite en effet garder la maitrise des entités habilitées
a commander un lien sur les VPN IP MPLS, dans un souci de sécurité et de tragabilité.

Aprés l'analyse de la demande effectuée (une semaine de délai environ a réception des notifications
du Partenaire et de I'Opérateur), la Banque de France revient vers I'Opérateur en l'autorisant a
procéder au raccordement du Partenaire. Elle communiquera en paralléle au partenaire les adresses
IP d’acces au portail POBI.

S’en suit alors une période d'environ 8 semaines, pendant laquelle I'Opérateur procédera a la
construction de la liaison Télécom et a son raccordement au réseau VPN IP MPLS. Ce délai est
donné a titre indicatif ; il pourra étre précisé par I'Opérateur au moment de la commande.

Au cours de la création du lien Télécom, I'Opérateur revient vers le Partenaire afin de lui communiquer
'adressage IP source a utiliser dans le cadre des échanges avec la Banque de France sur le réseau
VPN IP MPLS.

Le formulaire de migration devra alors étre renvoyé a la BDF, spécifiant I'adresse IP qui sera utilisée
par le partenaire pour joindre le portail.

4.1.3. Etape n3 : Valider la liaison MEXIC

Aprés la livraison par le, ou les Opérateurs, de la, ou des liaisons MEXIC, des tests de connexion
entre les équipements des Partenaires et celui de la Banque de France sont a opérer.

e Testdu pi ng par le Partenaire vers I'équipement réseau de la Banque de France. Ce test est
destiné a valider la liaison IP mise en place par I'Opérateur.
0 Adresse IP de I'équipement réseau Banque de France :172.17.0.99

A l'issue de I'exécution des tests décrits ci-dessus avec succes, la disponibilité de la liaison MEXIC est
confirmée.

4.1.4. Etape n% : Migrer l'accés POBI

Des tests d'acces aux portails POBI (Homologation puis Production) par l'intermédiaire du réseau
MEXIC peuvent alors étre entrepris. Une fois ces tests terminés et concluants, une notification devra
étre envoyée a la BDF (sur la boite DSB.R4F@banque-france.fr), signifiant la validation du
raccordement a POBI et une date prévisionnelle de migration définitive.

A réception de cette natification, et sans autre nouvelle de la part du partenaire, la Banque de France
considérera la migration comme engagée, et le processus de suivi prendra alors fin de son coté.

La migration effective sera ainsi réalisée par le partenaire a la date prévisionnelle annoncée ; tout

nouveau décalage devra faire I'objet d’'une nouvelle communication vers la Banque de France (mail a
DSB.R4F@banque-France.fr).

4.1.5. Récapitulatif

Voici un récapitulatif du processus a suivre :
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r Début du processus

Action Partenaire :
Demande d'un raccordement a

I'Opérateur Action Partenaira :
Envei du formulaire de migration
* MEXIC_Formulaire_Migration_POBI sur la
boite : [SE.R4 A Jfr

Action Qpérateur :
Envoi de l'information & la Banque de France
(avec contact Partenaire)

N

Action BOF :
Analyse de la demande

Réfusée ,I
ACCEPTEE
Activn BOF A OF
Notifications du refus a - Accord transmis a I'Opérateur
I'Opérateur et au - Notification envoyée ad Partenaire, contenant les adresses IP POBI
Partenaire

AN
( y

Action Opérateur . Action Opérateur
Lancement production Attribution et
lien Télécom communication du subnet

* au Partenaire

Action Opérateur |

Livraison lien{s) Télécom(s) A PaGsas

Envoi formulaire
MEXIC_Formulaire_Migration_POBI
a la cellule R4F BDF
DSE.R4FEbanqua-franca.fr
(avec case « adresse IP » remplie}

Action Partenaire |
Validation de la liaison Télécom
(ping 172.17.0.99)

¥

Action Partenaire ©
Tests d'accés aux portails POBI

\

Acfion Partenaire -
Envoli d'une notification de succés et d’'une date
previsionnelle de migration
(sur boite DSB.R4F@banque-france.fr)

'

Action Partenaire :
Migration effective de liens Télécoms pour
accés aux portails POBI

o
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4.2. Partenaire disposant au préalable d’'une liaison MEXIC

Dans ce cas, la liaison Télécom MEXIC pourra étre utilisée. Les étapes a suivre se résumeront alors
a:

7

Début du processus

Action Parfenaire ;

Envoi formulaire
MEXIC_Formulaire Migration_POBI
4 la cellule R4F BDF
O3B . B4Fibanhoue-france , fr

{avec case « adresse IP » remplie)

Action BOF :
Analyse de la demande

Réfusée ,J

( ACCEPTEE

Action BOF Actions BOF !
MNotifications du Natification envoyée au Partenaire,
refus au Partenaire contenant les adresses |P POBI

v

Action Farlenaire |
Tests d’accés aux portails POBI

'

Action Fartenaire
Envoi d'une notification de succes et d'une date
prévisionnelle de migration
{sur boite DSB.R4F@banque-france.fr)

|

Action Partenamre
Migration effective de liens Telecoms pour
N acces aux portails POBI

A Iimage de la procédure décrite au chapitre 4.1, la Banque de France considérera la migration
comme engagée suite a la réception de la natification du succés des tests.

La migration effective sera ainsi réalisée par le partenaire a la date prévisionnelle annoncée ; tout

nouveau décalage devra faire I'objet d’'une nouvelle communication vers la Banque de France (Mail a
DSB.R4F@banque-france.fr).
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4.3. Aspects organisationnels

Pour toute demande de renseignements, la cellule R4F de la Banque de France devra étre contactée
(DSB.R4F@banque-france.fr).

En cas de probléeme pendant le processus de migration, cette boite mail sera également le point
d’entrée unique des demandes.

5. Support technique

5.1. Procédures de gestion des incidents

Les procédures aujourd’hui en place concernant la gestion des incidents POBI sont conservées.
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